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RESUMEN 
 
 
Outsourcing S.A. presta servicios de contact center para diferentes entidades del estado. 
En la actualidad (2019) se tiene vigencia de una orden de compra con la Superintendencia de 
Industria y Comercio, contrato en el cual se busca asegurar el cumplimiento de los ANS 
(Acuerdos de Niveles de Servicio) en la prestación de los ítems o servicios contratados. 
 
Dentro del procedimiento se busca identificar fortalezas y debilidades en el desarrollo de la 
vigencia del contrato; esta caracterización permitirá construir el diseño de una metodología que 
busca asegurar el cumplimiento de los acuerdos establecidos a nivel tecnológico, evitando 
inconformidades o posibles penalizaciones por Colombia Compra Eficiente (CCE).   
 
El diseño de la metodología permitirá alinear los procesos de transparencia y eficiencia con 
el plan estratégico de la organización, documentando los procedimientos y registros que se 
tienen a la fecha de la ejecución, proporcionando elementos que permitan intervenir y tomar 
acciones controlando las oportunidades de mejora que se llegasen a identificar. Al implementar 
la guía de auditoría le servirá al auditor utilizar esta herramienta como instrumento para validar 
e identificar los requisitos en el contrato. 
 
El propósito de la guía al aplicarla tendrá como objetivo identificar a tiempo, el no 
cumplimiento de las condiciones transversales, que generen riesgo en la operación, las cuales 
pueden estar afectando los ingresos de la compañía, imagen reputacional y posibles 
penalizaciones, alterando la ejecución del contrato entre Outsourcing S.A. y cliente corporativo 
Superintendencia de Industria y Comercio 
 
La implementación y ejecución de la guía, permitirá generar planes de mejoramiento en las 
diferentes áreas involucradas, por medio de mesas de trabajo y seguimiento que permitan 
asegurar y generar un control adecuado para la prestación óptima de los servicios enmarcados 
en el contrato y los servicios ofrecidos. 
 
 
Palabras clave: 
 
 Acuerdos de Niveles de Servicio (ANS) 
 Auditoría 
 Eficiencia 
 Transparencia  
 Disponibilidad 
 Confidencialidad 
 Integridad 
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ABSTRACT 
 
 
Outsourcing S.A. provides contact center services to various State entities. Today (2019) 
exists with the Superintendencia de Industria y Comercio an active order of purchase, an 
agreement with a view of proper compliance of the SLA (Service Level Agreements) on the 
contracted items and services. 
 
Within the process is sought to indentify strengths and weaknesses on the development 
during the contract period; with this determination it will be possible to construct a design for a 
methodology to ensure the compliance of the technologival level stablished agreements, 
reducing possible penalties or   complaints from Colombia Compra Eficiente (CCE). 
 
The Designing of this methodology will allow to align the transparency and efficiency 
processes with the organization strategic plan, documenting the procedures and records 
available during the execution date, providing elements that will allow an intervention and 
actions controlling the possible improvement opportunities identified. With the 
implementation of the audit process guide the auditor can use this guide to validate and 
indetify the contract requirements. 
 
The purspose of this guideline with the application in to indentify on time, the non-
compliance of the cross-cutting coditions that may generate a risk for the operation, impacting 
the company revenue, image reputation and possible penalties, altering the execution of the 
agreement between Outsourcing S.A. and the operative client Superintendencia de Industria y 
Comercio. 
 
The implementation and execution of this guideline will allow to generate improvement 
plans on the different involved areas, trough working meetings and followings to ensure and 
generate a proper control and development of the services established on the contract and the 
services offered. 
 
 
Key Words: 
 
 Service Level Agreements (SLA) 
 Audit 
 Efficiency 
 transparency 
 Availability 
 Confidentiality 
 Integrity 
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INTRODUCCIÓN 
En el año 2019, las entidades del gobierno adquieren sus servicios por medio de una 
contratación mediante la agencia Colombia Compra Eficiente (CCE), amparado en el acuerdo 
marco BPO CCE-595-1-AMP-2017, celebrado con diferentes proveedores que prestan servicios 
de mesa de ayuda y servicio Business Process Outsourcing (BPO). 
 
La función de la agencia nacional de contratación pública CCE, creada bajo el decreto Ley 
4170 del 2011 tiene como función, diseñar, organizar y celebrar los acuerdos marco de precios 
y demás mecanismos de agregación de demanda, igualmente el objeto del acuerdo marco es 
establecer las condiciones para la contratación de servicios BPO y prestación de estos por parte 
de los proveedores, así mismo los parámetros de cumplimiento y pago por parte de las 
entidades compradoras. También los proveedores se obligan a entregar a las entidades 
compradoras los servicios contratados con las especificaciones establecidas. 
 
Outsourcing S.A., empresa dedicada a prestar servicios de Contact Center y BPO, es una de 
las doce (12) empresas adjudicadas para la prestación del servicio tercerizado mediante 
licitación pública LP-AMP-150-2017. Cuenta con una trayectoria de 25 años en el mercado, 
cubriendo las necesidades de sus clientes privados y públicos, permitiendo controlar costos, 
brindando nuevas tecnologías en el servicio, estando a la vanguardia de la industria de los 
procesos BPO.  
 
Todas las empresas adjudicadas en CCE, tienen varias obligaciones contractuales, cláusulas, 
pliegos de condiciones que al incumplirlas pueden acarrear multas y sanciones, generando 
inhabilitar su condición para licitar nuevamente en futuras órdenes de compra o incluso un 
retiro del acuerdo marco; es decir que, al incumplir los parámetros contratados, de manera 
unilateral se cancelaría su proceso de gestión con base a lo contratado inicialmente. 
 
Para asegurar de manera eficaz los servicios contratados con CCE, es importante establecer 
un conjunto de buenas prácticas que permitan, diseñar una metodología con normas y 
procedimientos con controles para mantener la integridad y disponibilidad de la información 
para el cumplimiento de cada contrato, específicamente de la orden de compra 1856 de 2018, 
número de orden 32716 celebrada por la Superintendencia de Industria y Comercio (SIC) y CCE. 
 
 
La presente investigación enmarcada en este proyecto surge por la necesidad y 
oportunidad de establecer una metodología de auditoría en los sistemas de información que se 
emplean por medio de Acuerdos de Niveles de Servicio (ANS) con los cuales se define el alcance 
de las aplicaciones WEB que se utilizan en los diferentes canales de servicio del área de 
atención al ciudadano de la SIC. Esto permitirá que Outsourcing S.A. pueda garantizar la 
integridad, disponibilidad y confidencialidad, para proteger, mejorar y asegurar las obligaciones 
que tiene actualmente por el acuerdo marco establecido de CCE. 
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1 GENERALIDADES  
1.1 Línea de Investigación 
Software inteligente y convergencia tecnológica 
1.2 PLANTEAMIENTO DEL PROBLEMA 
1.2.1 Antecedentes del problema 
Outsourcing S.A., empresa creada en 1994, tiene como mega “generar solución al primer 
contacto” garantizando el adecuado aseguramiento por medio de políticas y estándares de 
calidad, lo cual representa confianza para sus clientes privados y públicos en el cumplimiento, 
veracidad y exactitud en el tratamiento de los datos y gestiones contratadas. 
 
Se evidencia que la empresa no cuenta con una metodología de auditoría definida, como 
mecanismo que permita minimizar la ocurrencia de los riesgos, que a su vez se convierte en una 
amenaza generando un impacto negativo a nivel financiero y de reputación en la industria. De 
acuerdo con las obligaciones contractuales, se busca fortalecer y velar por el cumplimiento de 
los contratos fidelizando los clientes actuales logrando expandir e incursionar en diferentes 
sectores de la economía adjudicadas por CCE como lo son, entidades de: créditos, servicios y de 
salud. 
 
 
1.2.2 Pregunta de investigación 
¿Cuál sería el impacto económico que tendría la empresa Outsourcing S.A., originado, por 
el incumplimiento del acuerdo marco, establecido por Colombia Compra Eficiente? 
 
1.2.3 Variables del problema  
Para el proyecto de investigación no se establecen variables del problema, debido a que, 
todo se encuentra parametrizado en el acuerdo marco, por actualización del catálogo, ANS, y 
protocolos con las especificaciones técnicas necesarias para la prestación del servicio. 
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Sin embargo, se tendrán en cuenta los siguientes aspectos: 
 
 Satisfacción del cliente 
 No cumplimiento de los ANS en el acuerdo marco 
 No hay un método de auditoría establecido para el respectivo control en el 
cumplimiento del acuerdo marco de CCE 
1.3 JUSTIFICACIÓN 
Dando alcance a la pregunta o problema planteado, es factible diseñar una metodología de 
auditoría que le permita cumplir a la compañía con las obligaciones como proveedor, derivadas 
del acuerdo marco, activando los planes de contingencia necesarios y permitiendo así dar 
continuidad a la operación. 
 
Es importante cumplir con los procesos definidos dentro del término previsto, donde debe 
abstenerse de modificar o alterar las condiciones planteadas en los ANS del centro de contacto, 
por tal motivo, se plantea diseñar una metodología con la cual se certifique el cumplimiento de 
las obligaciones específicas del acuerdo marco de CCE, haciendo énfasis en los controles y 
posibles riesgos y ataques se puedan encontrar en cada fase de la auditoría. 
 
Una vez aplicada la metodología de auditoría diseñada, se tendrá como punto de partida 
los hallazgos y las oportunidades de mejora identificadas. Lo anterior permitirá construir un 
plan de trabajo, desarrollando controles, por medio de estrategias de monitoreo, bajo políticas 
para el cumplimiento y mejora de la gestión diaria de la compañía. [1] 
 
1.4 HIPÓTESIS 
El diseño de la metodología de auditoría reduce el margen de incumplimiento a las 
obligaciones contractuales, derivadas del acuerdo marco. 
 
1.5 OBJETIVOS 
1.5.1 Objetivo general 
Diseñar una metodología de auditoría, para verificar el cumplimiento del acuerdo marco de 
Colombia Compra Eficiente en el proceso de infraestructura informática en la compañía 
Outsourcing S.A. con relación a la orden de compra 32716. 
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1.5.2 Objetivos específicos 
Identificar las obligaciones contractuales consagradas en el acuerdo marco de Colombia 
Compra Eficiente. 
Construir una guía que permita identificar el grado de cumplimiento de cada una de las 
obligaciones de la compañía outsourcing SA. 
Definir controles que mitiguen los riesgos evidenciados, conforme a las posibles 
penalizaciones establecidas en los ANS. 
1.6 CRONOGRAMA 
Fase I: En el desarrollo de la primera fase, se elabora con 14 actividades, las cuales 
brindan el diseño y alcance del proyecto: 
Figura 1-1. Cronograma Fase I. Fuente: Elaboración propia 
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Figura 1-2. Cronograma Fase I. Fuente: Elaboración propia 
 
 
 
 
 
Figura 1-3. Cronograma Fase I. Fuente: Elaboración propia 
 
 
Figura 1-4. Cronograma Fase I y II. Fuente: Elaboración propia 
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Figura 1-5. Cronograma Fase II. Fuente: Elaboración propia 
 
Fase II: Ejecución y entrega del proyecto con el desarrollo de la metodología para que ya 
pueda ser aplicada por la empresa: 
Figura 1-6. Cronograma Fase II. Fuente: Elaboración propia 
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1.7 PRESUPUESTO 
 
1. Equipos:  
 
Se realiza adquisición de (2) equipos, debido a que la entidad tiene equipos de escritorio 
obsoletos en software y hardware, se adquieren 2 portátiles con licencias premium y 
estándar básico   
 
 
2. Viajes:  
 
No aplica, el proyecto se desarrollará en la ciudad de Bogotá D.C. 
 
 
3. Salidas de campo:  
 
No aplica ya que el traslado es directamente en la entidad y la empresa y los traslados 
de empresa a entidad son a pie por su cercanía 
    
4. Materiales, insumos y servicios técnicos:  
 
No aplica debido que, es netamente es investigativo y aplicado con base a estándares de 
metodologías   
 
5. Publicaciones y patentes:  
 
Teniendo en cuenta el diseño y la construcción de la metodología, se realizará al 
finalizar el proyecto, en la dirección nacional de derechos de autor, el registro de la 
metodología para su respectiva aplicabilidad 
  
6. Material Bibliográfico:  
 
No aplica, se brindará un manejo para beneficio de la entidad y de la empresa 
 
RUBROS VALOR UNITARIO CANTIDAD VALOR TOTAL 
PERSONAL $   3.312.464 2 $   6.624.928 
EQUIPOS $   1.912.000 2 $   3.824.000 
PUBLICACIONES Y 
PATENTES 
$   711.000 1 $   711.000 
TOTAL $   5.935.464 5 $   11.159.928 
 
Tabla 1-1. Presupuesto global de la propuesta por fuentes de financiación 
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INVESTIGADOR / 
EXPERTO/ AUXILIAR 
FORMACIÓN 
ACADÉMICA 
FUNCIÓN DENTRO 
DEL PROYECTO 
DEDICACIÓN 
Horas/semana 
VALOR 
Coordinadora Atención 
al ciudadano 
Especialista 
Juicio de expertos, 
pericia y 
conocimiento CCE 
2 horas por 
semana 
$         76.666 
 
TOTAL (El acompañamiento del experto estará por (5) meses en la ejecución 
del diseño, 40 horas 
$   1.533.333 
 
Tabla 1-2. Descripción de los gastos de personal 
 
 
EQUIPO JUSTIFICACIÓN CANTIDAD VALOR TOTAL 
Portátil HP 15-da0089ns 
Compra de equipos para la 
ejecución del proyecto 
2 
$ 4.152.100 
TOTAL  $ 4.152.100 
Tabla 1-3. Descripción de los equipos que se planea adquirir 
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2 MARCOS DE REFERENCIA 
2.1 MARCO CONCEPTUAL 
Colombia Compra Eficiente (CCE) 
Agencia nacional de contratación pública, creada mediante el decreto ley 4170 del 2011, 
cuya función es diseñar, organizar y celebrar los acuerdos marcos de precios y demás 
mecanismos de agregación de demanda, proceso de licitación LP-AMP-150-2017, celebrado 
entre CCE y los proveedores, en el último acuerdo vigente desde el 17 de noviembre del 2017. 
[1] 
 
Es importante entender el objeto del acuerdo marco, las condiciones para la contratación, 
la prestación y las condiciones del servicio BPO por parte de los proveedores. Se cuenta con una 
tienda virtual del estado colombiano, donde reposa el catálogo de precios y las garantías 
generales de cumplimiento.  
 
Se tienen varias clausulas estipuladas, para el cumplimiento de las obligaciones 
contractuales en temas de infraestructura, personal, disponibilidad de servicios, así mismo, se 
determina aplicación de fórmula para determinar el precio máximo de una orden de compra. 
 
Obligaciones de los proveedores 
 
De acuerdo con los requisitos mínimos técnicos, se deben garantizar junto con el pliego de 
condiciones la prestación del servicio BPO, en primera instancia garantizar la continuidad de la 
ejecución de la orden de compra vigente, contar con soporte técnico para garantizar el correcto 
funcionamiento del software o del hardware, 24 hora del día y 7 días a la semana durante la 
ejecución del contrato.  
 
 
Dentro de las obligaciones, se debe contratar un tercero especializado, para realizar 
pruebas de seguridad a la infraestructura al menos una vez al año, esto ayuda al proceso para 
identificar vulnerabilidades y adoptar las medidas de seguridad sugeridas en las pruebas. Esto 
permitirá apalancar el cumplimiento de los ANS, ejecutando en los casos necesarios los planes 
de contingencia para garantizar la continuidad del servicio. 
 
La información tendrá un manejo confidencial, ya sea presentada, entregada o tratada, no 
se debe emplear en beneficio propio o de terceros, esto ayuda a cumplir con la triada de la 
seguridad informática (confidencialidad, integridad y disponibilidad). 
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Triada de la seguridad informática 
 
Confidencialidad: Reserva de información que no debe estar expuesta, garantizando la 
accesibilidad única y exclusivamente a personal autorizado; por lo general se maneja en un 
nivel alto de restricción acompaña de controles que permiten velar por la no divulgación de la 
información para fines inapropiados. [1] 
 
Integridad: Capacidad de garantizar completitud, veracidad y exactitud de los datos, los 
cuales permiten por medio de mecanismos de control que la información no sea alterada y 
siempre fiable. [1] 
 
Disponibilidad: Por medio de controles y procesos documentados, se almacena y se 
consulta información en tiempo real, estando disponible en cualquier escenario que se 
requiera, para personas que tengan acceso a la misma y sirva para el Core del negocio. [1] 
 
 
Componentes básicos de la seguridad de la información 
 
Auditoría: Por medio de un diagnóstico, se les realiza un examen a los procesos, cuyo 
dictamen permite ajustar los procedimientos conforme a las políticas, contratos y lineamientos, 
que se tengan fijados para el buen funcionamiento del negocio. [1] 
 
La auditoría está acompañada de un conjunto de fases, guías y programas, cuyo resultado 
es un informe detallado con el análisis, contexto, hallazgos y recomendaciones que sirve de 
insumo para la respectiva toma de decisiones. [1] 
 
Riesgo: Eventos no deseados, que afectan en varios niveles como el financiero, legal y 
contractual, los cuales se aproximan a una contingencia de un posible daño. [1] 
 
Control: Tiene como objetivo evitar irregularidades o amenazas que obstaculizan la 
productividad de una organización, acompañada de mecanismos que se implementan para 
minimizar la ocurrencia de riesgos. [1] 
 
Amenaza: Viable manifestación de un hecho, que puede materializar un riesgo, que se 
tenga o no identificado, dentro de un proceso en la organización. [1] 
 
 
2.2 MARCO TEÓRICO 
Fundamentación en auditoría 
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La auditoría como proceso nace en Inglaterra; sin embargo, se desconoce una fecha exacta 
en la cual se haya dado inicio en gestiones para empresas públicas o privadas.  Surgió para 
controlar y asegurar procedimientos, generando en primera instancia un diagnóstico.  [1] 
 
Entre el siglo XIII y el XlV, nacen los primeros análisis para procesos financieros y de 
operaciones, logrando así en 1862 ser reconocida como profesión. Posteriormente se fueron 
constituyendo institutos, asociaciones y empresas dedicada a la creación de metodologías 
enfocadas a áreas específicas con el fin de identificar oportunidades de mejora en la 
organización. [1] 
 
ISACA (Asociación de Auditoría y Control de Sistemas de Información) 
 
Fundada en 1967, debido a la necesidad de reunir buenas prácticas que permitieran 
construir metodologías, con las cuales se pudieran evaluar los procesos y certificar 
profesionales en al ámbito de la auditoría. [1] 
 
COBIT (Control Objectives for Information and related Technology) 
 
Objetivos de control para la información y tecnología relacionada también conocida como 
(COBIT 5), es un marco mundialmente aceptado para la gestión de TI. Alinea las metas de 
negocio con los procesos y metas de TI proporcionando herramientas, recursos y orientación 
para lograr, identificar y asociar las responsabilidades de los procesos empresariales y de TI. 
COBIT 5 estimula la innovación en TI, superando la brecha entre los requisitos de control, las 
cuestiones técnicas y los riesgos empresariales. [1] 
 
2.3 MARCO JURÍDICO 
Decreto 1510 del 2013: 
 
Que en desarrollo del Decreto-ley número 4170 de 2011 la Agencia Nacional de 
Contratación Pública –Colombia Compra Eficiente– definió los lineamientos técnicos, 
conceptuales y metodológicos para la consolidación de un sistema de compras y contratación 
pública. 
 
Que es necesario desarrollar la Ley 1150 de 2007 y el Decreto-ley número 4170 de 2011 
para que la Agencia Nacional de Contratación Pública –Colombia Compra Eficiente– pueda 
diseñar, organizar y celebrar acuerdos marco de precios, así como diseñar y proponer políticas y 
herramientas para la adecuada identificación de riesgos de la contratación pública y su 
cobertura. 
 
Documentos del Proceso LP-AMP-150-2017 
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Ley 1480 del 2011: 
 
Esta ley tiene como objetivos proteger, promover y garantizar la efectividad y el libre 
ejercicio de los derechos de los consumidores, así como amparar el respeto a su dignidad y a 
sus intereses económicos, en especial, lo referente a: 
 
1. La protección de los consumidores frente a los riesgos para su salud y seguridad. 
 
2. El acceso de los consumidores a una información adecuada, de acuerdo con los 
términos de esta ley, que les permita hacer elecciones bien fundadas. 
 
3. La educación del consumidor. 
 
4. La libertad de constituir organizaciones de consumidores y la oportunidad para esas 
organizaciones de hacer oír sus opiniones en los procesos de adopción de decisiones 
que las afecten. 
 
5. La protección especial a los niños, niñas y adolescentes, en su calidad de consumidores, 
de acuerdo con lo establecido en el Código de la Infancia y la Adolescencia. 
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3 METODOLOGÍA 
 
3.1 FASES DEL TRABAJO DE GRADO 
De acuerdo con las fases establecidas en el cronograma, se iniciará con el desarrollo del 
diseño de la metodología, conociendo a fondo el proceso que se establece en el acuerdo marco 
de CCE para el contrato actual de la Superintendencia de Industria y Comercio SIC; permitiendo 
de esta manera, entregar a la empresa, la metodología más acertada para auditar el contrato. 
La estructura de la metodología que se propone ha sido diseñada con base en las fases 
que tiene el procedimiento de la auditoría, que permitirá al auditor identificar por medio de la 
aplicación de la metodología, medir y analizar las diferentes causas tomando como resultado el 
cumplimiento actual y las recomendaciones que ameriten 
 La propuesta de valor de la metodología esta enfocada de manera implícita en la 
identificación, valoración y tratamiento de los riesgos, lo anterior servirá de manera vital para 
conocer los riesgos que representan el impacto en la organización y hacia el cliente. Las fases e 
instrumentos para implementar y desarrollar en la metodología serán los siguientes: 
3.1.1 FASE I ANÁLISIS DEL ENTORNO: 
La finalidad de la fase es identificar los factores internos y externos del acuerdo marco 
de CCE y del contrato vigente con Outsourcing S.A. para asegurar el cumplimiento de los 
objetivos y compromisos contractuales. 
A continuación, se relaciona los servicios que en la actualidad se encuentran vigentes en 
la orden de compra ejecutada por Outsourcing S.A. de manera contractual desde el 26 de 
noviembre de 2018 hasta el 31 de octubre de 2021. 
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Tabla 2-4. Servicios Prestados. Fuente: Elaboración propia 
Con base en los servicios que se ejecutan en la actualidad, se han identificado los niveles 
de servicio ANS más relevantes que aplican para las órdenes de compra de manera transversal y 
de esta manera conocer el impacto financiero y reputacional que se puede ver afectado. 
Tomando como fuente principal la documentación del acuerdo marco de Colombia Compra 
Eficiente, se genera énfasis o enfoque en la ficha técnica y ANS centro de contacto, con el 
ánimo de conocer, divulgar y realizar todas las implementaciones para garantizar el 
cumplimiento. [1] 
Cabe resaltar que si se genera algún incumplimiento se vería inmediatamente afectada 
la facturación por el no cobro de algunos ítems y están susceptibles a multas y sanciones que 
pueden afectar directamente las relaciones contractuales con el cliente y con la agencia 
nacional de contratación pública – Colombia Compra Eficiente, creada por el decreto ley 4170 
del 2011. 
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Tabla 2-5. Acuerdos de Niveles de Servicio. Fuente: Elaboración propia 
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3.1.2 FASE II ANÁLISIS DE EXPOSICIÓN DEL RIESGO 
Esta fase busca establecer y valorar los riesgos, identificando los posibles 
tratamientos para minimizar al máximo el impacto que puede ocurrir en cada proceso o 
desarrollo de actividades en la organización frente a la orden de compra. [1] 
Dentro de los segmentos de atención al ciudadano de la SIC se cuentan con 9 
canales con su derivado proceso y en ellos se contemplan los siguientes riesgos: 
Tabla 2-6. Calificación Riesgos. Fuente: Elaboración propia 
 
De acuerdo con los riesgos identificados, se establece la siguiente clasificación, teniendo 
en cuenta la vulnerabilidad actual en la operación: 
 Fraude Interno: El robo, los sobornos o el incumplimiento de las regulaciones por parte 
de empleados directos o terceros vinculados contractualmente con la empresa. 
 Fallas tecnológicas: Caídas en los sistemas informáticos, fallas en el software o 
hardware. 
Proceso Fraude interno (1) Fallas tecnologicas (2) Operacionales (3) Desastres Naturales (4) Riesgos de mercado (5)
Presencial
BackOffice
SIC Facilita
Línea
Videollamada
Chat
Redes Sociales
Calidad
Análisis de información
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 Operacionales: Fugas de información, perdidas de información, datos erróneos hacia al 
ciudadano. 
 Desastres Naturales: Circunstancias fortuitas como incendios, terremotos, actos 
terroristas, entre otros.  
 Riesgos de mercado: Cambios en la normatividad, riesgo cambiario, inestabilidad 
económica, entre otros. 
Teniendo en cuenta la valoración de los riesgos, se tendrá en cuenta la siguiente matriz a la 
exposición de los riesgos con su calificación posterior a la valoración [1]  
Riesgo = Impacto 
x Probabilidad 
Impacto 
Valores 
Despreciable Marginal Moderado Crítico Catastrófico 
10 20 30 40 50 
P
ro
b
ab
ili
d
ad
 Cierto 10           
Probable 8           
Posible 6           
Improbable 4           
Excepcional 2           
Tabla 2-7. Valoración de Riesgos. Fuente: Elaboración propia 
 
 Baja probabilidad y bajo impacto: serán normalmente ignorados 
 
 Baja probabilidad y alto impacto: se reducirá su impacto o se establecerán Planes de 
Contingencia 
 
 Alta probabilidad y bajo impacto: reducción de la probabilidad 
 
 Alta probabilidad y alto impacto: se actuará inmediatamente 
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Acuerdos de niveles de servicio 
 
  
Tabla 2-8. Métricas Acuerdos de Niveles de Servicio. Fuente: Elaboración propia 
En los acuerdos de niveles de servicio, se establecen en métricas para los niveles 
de atención y servicio, para este caso y de acuerdo con la tabla anterior para el nivel de 
servicio se establece que el 80% de los ciudadanos sean atendidos en menos de 20 
segundos; por otro lado, el nivel de atención establece que el 95% de las transacciones o 
ciudadanos sean atendidos durante el mes. 
El nivel de abandono es proporcionalmente sujeto al cumplimiento establecido 
por los indicadores de los niveles de servicio y atención. 
3.1.3 FASE lll PROCEDIMENTAL 
Esta fase comprende el desarrollo de la auditoría, enfocándose de manera 
preliminar, en los procesos y áreas involucradas en el contrato, evaluando los riesgos 
relevantes, los cuales afectan el objetivo de la organización y cumplimiento de los ANS 
establecidos en el contrato. 
El objetivo de la presente guía es establecer los procedimientos de auditoría 
recomendados para tener claridad del proceso a evaluar, tomando en cuenta los 
factores de riesgo, para localizar errores y fraudes importantes y así mismo las 
condiciones y características de cada proceso. 
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En esta fase de planificación se establece como se abordará la auditoría a la 
orden de compra de la SIC para lo cual se generará un programa de auditoría en el cual 
nos brindará los siguientes puntos para tener en cuenta: 
 Establecer objetivo general y específicos en conjunto con el alcance de la 
auditoría. 
 Solicitar se estudie la posibilidad de contar con el ingreso a las instalaciones, 
acceso a programas, sistemas, datos del desarrollo del proceso de la 
organización. 
 Determinar las fórmulas o cálculos para realizar un muestreo. 
 Establecer el recurso necesario en cuento a personal para llevar a cabo la 
auditoría. 
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Figura 2-7. Formato Programa Auditoría. Fuente: Elaboración Propia 
 
 
 
 
 
 
 
Figura 2-8. Formato Alcance de la Auditoría. Fuente: Elaboración Propia 
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FASE IV EJECUCIÓN 
En esta fase se recolectan las evidencias del proceso de auditoría, soporte de los 
hallazgos encontrados, aplicando las técnicas de la auditoría y validación con la norma 
NTC-ISO 19011, también se preparan las pruebas con los controles definidos a los 
sistemas que aplican a la integridad de los sistemas de gestión implícitos en la auditoría. 
[1] 
Es importante definir la magnitud de las pruebas para asegurar que las mismas 
no afecten la operación, ni la gestión en tiempo real, antes de aplicar las pruebas es 
importante contar con el visto bueno del responsable del proceso a auditar. 
3.1.4 FASE V INFORME 
Fase fundamental, en la cual se comunican los resultados de la auditoría a las 
directivas de la empresa o dueños del proceso por medio de un informe, este es 
construido con las evidencias recolectadas en la etapa anterior, gracias a este insumo, 
se procede con la identificación de los hallazgos y debidas recomendaciones: 
 Relacionar un análisis con los resultados de la auditoria. 
 Consagrar los hallazgos de la auditoría 
 Describir las conclusiones generales de la auditoría, elaborando las 
recomendaciones de esta. 
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 Figura 2-9. Formato Oportunidades de Mejora. Fuente: Elaboración Propia 
El resultado del informe permitirá conocer de manera gerencial el estado actual del 
proceso, sus vulnerabilidades y el impacto que puede acarrear donde no se mitiguen las 
amenazas. 
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3.1.5 FASE Vl SEGUIMIENTO 
Finalizando con el proceso de auditoría, se establecen los compromisos para que 
los hallazgos, tengan un tratamiento adecuado y eficaz, definiendo la periodicidad con la 
cual se van a monitorear y validar. 
  El o los responsables del proceso auditado, deberán generar una estrategia que 
permita vigilar y asegurar que las acciones se estén ejecutando conforme a lo 
establecido. 
3.2 INSTRUMENTOS O HERRAMIENTAS UTILIZADAS 
Se va a emplear los siguientes instrumentos: 
 Juicio de Expertos: Se toma la pericia de las personas expertas en el proceso, para 
tomar los aspectos más relevantes y buenas prácticas para aplicar al proyecto 
 Entrevista: Se logrará una entrevista con especialista en el manejo de contratos que 
se manejan por medio de la agencia nacional de contratación  
 Reuniones: Se establecerán 3 mesas de trabajo con el equipo de trabajo para 
alinear conceptos y revisión de las actividades, cronograma en general y 
entregables. 
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3.3 POBLACIÓN Y MUESTRA 
Se tomará como población, la cantidad de contratos que se ha venido ejecutando desde 
la creación de la agencia nacional de contratación, para la muestra, se realizará sobre el 
contrato vigente de la orden de compra, entre Outsourcing S.A. y la Superintendencia de 
Industria y Comercio 
Total publicado 2011 2012 2013 2014 2015 2016 
Valor (millones de pesos) $33.093 $50.880 $73.507 $94.534 $121.255 $83.747 
Número de contratos 195.135 439.562 549.868 760.643 886.242 1.023.981 
Nivel nacional 2011 2012 2013 2014 2015 2016 
Valor (millones de pesos) $16.607 $30.764 $40.334 $24.028 $69.266 $42.343 
Número de contratos 75.192 151.816 171.307 236.972 209.742 211.229 
Nivel territorial 2011 2012 2013 2014 2015 2016 
Valor (miles de millones de pesos) $16.485 $20.115 $33.173 $67.709 $51.989 $41.404 
Número de contratos 119.943 287.746 378.561 523.671 676.500 812.752 
Tabla 1-9 - Publicidad de la contratación en el SECOP. Fuente: Colombia Compra Eficiente con 
base en SECOP 
3.4 ALCANCES Y LIMITACIONES 
Alcance: Generar una metodología que pueda aportar al control y verificación de 
manera transversal, en los contratos que se celebran con todos los proveedores que adjudican 
órdenes de compra para servicios BPO 
 Costos generados 
 Satisfacción del proveedor (Outsourcing. S.A.) y cliente (Superintendencia de 
Industria y Comercio) 
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 Tiempos de entrega 
Limitación: Que la metodología no logré ser dinámica y no se pueda aplicar para auditar 
los procedimientos de los contratos, teniendo en cuenta que son varias industrias y segmentos 
los que adquieren servicios BPO. 
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4 PRODUCTOS A ENTREGAR 
 Documento para la universidad 
 Documento para la empresa 
 Manual y formatos para la empresa con la metodología para aplicar 
 Artículo divulgativo 
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5 RESULTADOS ESPERADOS E IMPACTOS 
Se espera como resultado, el desarrollo del diseño de la metodología, aplicándolo al 
control del acuerdo marco, esto permitirá la ejecución del planteamiento y verificación en 
los ANS establecidos; por otra parte, se busca detectar la necesidad real y presente que 
trae el no cumplimiento siendo esto causal de penalizaciones y multas. 
Como impacto, el proyecto está enfocado en establecer una metodología de control que 
permita ser adoptada de manera transversal por las demás entidades, las cuales licitan sus 
proyectos por medio de Colombia Compra Eficiente, permitiendo favorecer el 
cumplimiento de los acuerdos establecidos y de esta manera contribuir con el desarrollo de 
las empresas. 
Durante la madurez y el desarrollo del proyecto, se solicitarán los permisos 
correspondientes en la empresa Outsourcing S.A. como en la Superintendencia de Industria 
y Comercio para realizar la ejecución de la metodología a partir del año 2020. 
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6 ESTRATEGIAS DE COMUNICACIÓN 
Durante el diseño de la metodología se va a realizar comunicación interna a las áreas 
encargadas, se manejará una estrategia presencialmente por fases conforme a las fases 
alcanzadas, se establecerán sesiones de trabajo para comunicar el alcance y diseño de la 
metodología. 
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